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1 Formal, malgruppe og omfang

1.1 Indledning

| denne ramme fastsaettes ambitionsniveauet for informationssikkerhed i Region Nordjylland,
og der redeggres for prioriteterne i informationssikkerhedsarbejdet. Rammen indeholder de
overordnede sikkerhedsmal, og danner grundlaget for driftsmodellen for informationssikker-
hed (Bilag 1: Operating model.

Retningslinjer, som understatter rammens hovedmal skal sikre at alle medarbejdere arbejder
med informationssikkerhed og relaterer til informationssikkerhed i deres daglige arbejde. Re-
gion Nordjylland kraever et hgjt niveau af sikkerhed. Ikke kun for at overholde lovgivning og
reguleringer, men ogsa for at yde en sikker service til borgere og medarbejdere. Informations-
sikkerhed er hgijt prioriteret, og det skal veere en naturlig del af de gvrige aktiviteter.
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1.2 Malgruppe

Malgruppen for Region Nordjyllands Ramme for informationssikkerhed er Regionsradet, Re-
gion Nordjyllands direktion, samt Informationssikkerhedsorganisationen, herunder de in-
terne stabe og kontorer (leveranderer), som bidrager til arbejdet med informationssikkerhed.

1.3 Roller og ansvar

| Region Nordjylland er det vigtigt med en korrekt identificering af nggleroller, som er ansvar-
lige for informationssikkerheden i regionen. Ansvaret for informationssikkerheden i Region
Nordjylland er entydigt forankret i regionens ledelse. Dette stadfaester et klart risikoejerskab
samt sikrer, at det overordnede sikkerhedsniveau i regionen afstemmes pa tveers af virksom-
heder og i forhold til den samlede gkonomiske ramme.

Region Nordjylland har etableret et informationssikkerhedsorgan, som har til formal at skabe
et ledelsesforankret grundlag for, at kunne drive regionens kerneomrader med en balanceret
risikoappetit, samt traeffe rette risikomitigerende tiltag rettidigt.

Ramme for informationssikkerhed ejes af Region Nordjyllands direktion. Implementeringen
og efterlevelse skeri et samarbejde mellem IT-direktaren, Informationssikkerhedsledelsen og
organisationen.

| Bilag 1 (Operating model), ses en liste over rollefordelingen.

Nedenfor falger en skitse over Region Nordjyllands sikkerhedsorganisation, samt en beskri-
velse af de enkelte led:

Regionsradet

Regionsradet er den gverste besluttende myndighed i informationssikkerhedsarbejdet. Regi-
onsradet traeffer beslutning om sikkerhedsniveauet gennem den overordnede sikkerhedspoli-
tik, og serger for, at der stilles en afstemt skonomisk ramme til radighed for informationssik-
kerhedsarbejdet.

Direktionen

Direktionen har det overordnede ansvar for, at uddelegeringen af informationssikkerhedsop-
gaver i regionen er i overensstemmelse med de rammer Regionsradet har besluttet.
Direktionen skal sikre, at der er etableret en raekke malrettede politikker, som opfylder geel-
dende informationssikkerhedskrav, at der arligt sker en opfglgning pa, om politikkerne over-
holdes, samt statte op om forbedringer efter behov.

Ejer og underskriver af Ramme for informationssikkerhed er dermed Direktionen.

IT-Direktoren

| Region Nordjylland binder IT-direktaren Informationssikkerhedsledelsen og Direktionen
sammen, samt sikrer et fornuftigt og praktisk beslutningsflow, sa der kan eksekveres i et pas-
sende tempo.

Informationssikkerhedsledelsen (ISL)

Informationssikkerhedsledelsen bestar af IT-direktaren, ledelsesrepraesentanter fra Jura, Di-
gitalisering og IT og Informationssikkerhed. Informationssikkerhedsledelsen varetager og

Ramme for informationssikkerhed Version 1.2 Side2 af 10



koordinerer den daglige ledelse af informationssikkerhedsarbejdet pa taktisk plan oginddra-
ges, hvor der skal traeffes beslutninger.

Databeskyttelsesradgiver (DPO)

Regionens Databeskyttelsesradgiver (DPO) har en radgivende funktion i arbejdet med infor-
mationssikkerhed. DPO’ens funktion bestar i at radgive, vejlede og overvage, at organisatio-
nen efterlever regler om databeskyttelse. DPO’en er kontaktled til Datatilsynet og samarbej-
der med Datatilsynet pa vegne af Region Nordjylland.

Informationssikkerhedsteamet

Teamet bestar af |-sikkerhedskonsulenter, Databeskyttelsesmanagers samt IT-sikkerhedskon-
sulenter. Teamet varetager den daglige drift af informationssikkerhedsarbejdet. Teamets op-
gaver er at understgtte og drive informationssikkerhedsarbejdet pa tveers af hele Region
Nordjylland. Teamet udarbejdet blandt andet politikker, retningslinjer og instrukser, foreta-
ger risikovurdering og sikrer overholdelse af geeldende lovgivning.

Informationssikkerhedsambassaderer

For at fremme og fastholde budskabet om at passe bedst muligt pa borgernes oplysninger,
har regionen udpeget ambassadearer i alle sektorer og enheder. Ambassadgrerne vil i samar-
bejde med databeskyttelsesradgiveren sikre, at viden om god og sikker handtering af borger-
nes oplysninger ndr ud i alle hjerner af organisationen.

1.4 Beslutningsproces

Sager af informationssikkerhedsmaessig karakter behandles i farste omgang af Informations-
sikkerhedsledelsen (ISL). Sagerne kan i visse tilfeelde have en karakter, som kraever en be-
handlingi et eller flere andre fora i regionen. Det er f.eks sager, som omfatter hele regionen og
som omhandler ledelsesgrundlag, det samlede budget, kommunikationsstrategi, skonomi og
IT-daekning.

Direktionen

| sager, der bergrer hele regionen, eller hvor der er gnske om ledelsesmaessig godkendelse pa
hajere niveau, vil sagen blive fort videre til Direktionen. Sager, der skal lgftes ind i Hovedud-
valget, vil normalt blive behandlet i Direktionen forinden.

Hovedudvalget

| sager, som har betydning for arbejds-, personale-, samarbejds- eller arbejdsmiljeforhold, er
Hovedudvalget altid/som udgangspunkt en del af sagsgangen. Hovedudvalget indgar typisk i
sagsgangen ved at drefte sagen, inden der traeffes endelig beslutning. Alle ledere er derudover
ansvarlige for at inddrage MED-udvalg pa de relevante niveauer.
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2 Fagligt indhold

2.1 Sikkerhedsmal og malsaetninger

Region Nordjyllands strategiske malsaetning for informationssikkerhedsomradet er at have et
hgjt informationssikkerhedsniveau under hensyntagen til en effektiv udfgrelse af regionens
primaere opgaver og den gkonomiske ramme, som Region Nordjylland er underlagt. Opnaelse
af det enskede informationssikkerhedsniveau sker via en klar ledelsesforankring, samt en for-
retningsorienteret og risikobaseret tilgang til sikkerhed.

Denne malsaetning realiseres ved:

e Athave en klart defineret informationssikkerhedsorganisation, sa det er tydeligt, hvor
informationssikkerhed er forankret, hvem der har den daglige ledelse, samt hvordan
samarbejdet med resten af organisationen styres, forvaltes og organiseres

e Atbenytte en ensartet metode til arbejdet med informationssikkerhed, som skal an-
vendes i relation til informationssikkerhed pa tvaers af organisationen

e Atsikre en ensartet og kontinuerlig rapportering pa risikoappetit, igangvaerende initi-
ativer og efterlevelse af lovgivning og reguleringer

Informationssikkerhed indebaerer beskyttelse af oplysninger mod utilsigtede handelser. Ar-
bejdet med informationssikkerhed tager udgangspunkt i de veerdier, som informationssikker-
hedsorganisationen arbejder efter.

Vaerdierne skal sikre:

e Fortrolighed - At kun rette personer har adgang til rette oplysninger
e Integritet - At oplysningerne er korrekte, komplette og sikret mod uautoriserede an-

dringer
e Tilgeengelighed - At oplysningerne er tilgaengelige og brugbare, nar der er behov for
det

2.2 Centrale mal

For at nd Region Nordjyllands strategiske malsatning arbejdes der labende med modning af
en raekke sikkerhedsforanstaltninger. Sikkerhedsforanstaltningerne prioriteres for en valgpe-
riode og justeres én gang arligt. De sikkerhedsforanstaltninger, der er prioriteret i den kom-
mende periode findes i Bilag 2: Prioriterede sikkerhedsforanstaltninger.

Ramme for informationssikkerhed Version 1.2 Side 4 af 10



2.3 Lovgivning og standarder
Region Nordjylland vil oprette et ISMS under hensyntagen til falgende lovgivningsmaessige
krav og industristandarder:

e Databeskyttelsesforordningen (GDPR)

o Databeskyttelsesloven

e Regionsloven

e Offentlighedsloven

e Forvaltningsloven

e Arkivloven

e Net- og Informationssikkerhedsdirektivet (N1S2)

e Lovom elektroniske og kommunikationsnet og -tjenester

e Sundhedsloven*

e Serviceloven*

e ISO/IEC 27000 - Ledelsessystemer for informationssikkerhed - Oversigt og ordliste

e ISO/IEC 27001 - Ledelsessystemer for informationssikkerhed - Krav

e ISO/IEC 27002 - Regelsaet for styring af informationssikkerhed

e |ISO/IEC 27005 - Risikoledelse i tilknytning til informationssikkerhed
*Eksempler pa relevant saerlovgivning. Listen er ikke udtemmende.

2.4 Plan for behandling af informationssikkerhedsrisici

Som risikoejer skal Direktionen sikre, at de problemstillinger og risici, som potentielt kan pa-
virke regionens evne til at nd de enskede mal for informationssikkerhed bliver adresseret. Ri-
sici skal identificeres og foranstaltninger skal integreres og evalueres lgbende.

Konkret skal der udarbejdes en dokumenteret proces for risikovurdering, som identificerer,
analyserer og evaluerer de risici, som regionen star over for.

Der skal udarbejdes en dokumenteret proces for behandling af risici. Herunder ligger, at der
skal udarbejdes en plan for behandling af identificerede risici.

| planen fastsaettes:

e hvem der ejer de pageeldende risici

e hvilke kontroller, der er ngdvendige at indfere for at imedega risici
e passende behandlingsmuligheder for risici

e hvilke ressourcer der er ngdvendige

e entidsplan forimplementering

e en metode til evaluering af resultater, og

e risikoappetitiforhold til en eventuel tilbagevaerende risiko

Risikoejer godkender plan og tilbagevaerende risiko.

2.4 Vurdering og forbedring af informationssikkerhed

Arbejdet med Informationssikkerhed skal vaere effektivt og det kraever labende forbedringer.
For at sikre dette, er det direktionens ansvar, at der udvikles et dokumenteret program for ud-

farelse af audit i organisationen. | auditprogrammet fastsaettes:

e hvilke kontroller der skal gennemfares
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o frekvens og metode for audit
e ansvar for gennemfgrelse af audit, analyse, evaluering og rapportering

Direktionen beslutter pa baggrund af rapportering, hvilke forbedringer der skal ivaerksaettes.

2.5 Afvigelser og dispensationer

Informationssikkerhedsledelsen er ansvarlig for at afvigelser fra Ramme for informationssik-
kerhed bliver dokumenteret, vurderet og handteret. Afvigelser fra Ramme for informations-
sikkerhed identificeres ved forespargsler, audit og tilsyn.

Risikoen ved afvigelse fra Ramme for informationssikkerhed skal vurderes og foreleegges for
Direktionen, som traeffer beslutning om hvorvidt der kan dispenseres fra afvigelsen. Beslut-

ning om dispensation skal dokumenteres. Hvis risikoen overstiger regionens risikovillighed,
ber der ikke dispenseres fra afvigelsen.

2.6 Vedligeholdelse

Ramme for informationssikkerhed og understattende dokumenter skal labende evalueres og
revideres. Det kan f.eks. ske ved starre tekniske eller organisatoriske sendringer, samt ved vee-
sentlige sikkerhedshaendelser, som er forarsaget af afvigelser. Ramme for informationssikker-
hed skal som minimum evalueres arligt.

Alle nye versioner af Ramme for Informationssikkerhed skal sendes til hering hos malgrupper
for at sikre, at den kan implementeres og ikke er i modstrid med lovgivning, interne regler el-
ler andet. Afslutningsvis godkendes Ramme for informationssikkerhed af Direktionen. Nye
versioner er gyldige fra godkendelsesdatoen.

3 Definition af begreber

4 Referencer
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Kontakt og ansvar

Denne politik er udarbejdet af Informationssikkerhed. Ved spargsmal kontaktes informations-
sikkerhed@rn.dk.

Politikker om informationssikkerhed i Region Nordjylland er interne dokumenter. | tilfaelde af,
at eksterne gnsker en kopi af disse, f.eks. i forbindelse med aktindsigt, skal du kontakte Infor-
mationssikkerhed, informationssikkerhed@rn.dk.

Godkendelse og revision

Politikken er, efter indstilling fra Informationssikkerhed, godkendt af Jane Bak, pa vegne af
ISL den 26-08-2025.

Tidligere versioner af politikken kan fas ved at kontakte Informationssikkerhed, informations-
sikkerhed@rn.dk.

Dato Version Udarbejdet af Godkendt af Beskrivelse
25.10.2018 0.1 Deloitte Dokument oprettet.

28.02.2019 0.2 Nicolai Jgrgensen, Direktionen Revideret version.
Brian Stenskrog Han- 23.03.2019
sen

1.0 Grethe Kristensen ISL Der er foretaget min-
05.12.2022 dre &ndringer, som
afspejler

den nuvaerende orga-
nisering af informati-
onssikkerhedsarbej-
det. Afsnittet om 'ud-
videt i-sikkerhedsle-
delse’ er fjernet og re-
praesentanter af ISL er

preeciseret. Afsnittet
om ’involvering af
Driftsledelsen’ er fjer-
net. Der er tilfgjet et
afsnit om ’involvering
af Direktionen’. Bilag
omkring dokumentre-

gister er fjernet. Bilag
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12.02.2024 1.1

07.03.2024 1.1

Ramme for informationssikkerhed

Jens Halgaard

Jens Halgaard

Mads Olesen

Version 1.2

Afventer ISL

ISL

Jane Bak

omkring prioriterede
indsatser

er opdateret.

Bilag 1 opdateret sa-
ledes at det ogsa af-
spejler den nuvee-
rende organisering af
informationssikker-
hedsomradet. Desu-
den er det

tidligere bilag 2 med
dokumentstruktur
fiernet, da det ikke
vurderes relevant
laengere.

Det tidligere bilag 3
med sikkerhedsinitia-
tiver bibeholdes og
omdgbes til bilag 2,
men

er ikke opdateret i
2024. Emnerne afspej-
ler méal for 2023.

Version 1.1 godkendt
af ISL

Redaktionelle &n-
dringer.

Tilfgjet til nye skabe-
lon.
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